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OO0 Introduccion

La transformacion digital del sector financiero ha impulsado una rdpida adopcion de
tecnologias que optimizan la eficiencia operativa, fortalecen la experiencia del cliente y
permiten el desarrollo de nuevos modelos de negocio. Sin embargo, este mismo avance
tecnoldégico ha incrementado la complejidad del panorama de riesgos cibernéticos, donde
las capacidades ofensivas de los actores maliciosos evolucionan al mismo ritmo que las
herramientas de proteccion.

Actualmente, tecnologias como la inteligencia artificial generativa, la computacién cudntica,
la computacion en la nube de nueva generacion y los mecanismos de autenticidad digital
estan redefiniendo el ecosistema de la ciberseguridad. Mientras algunas de estas innovaciones
representan oportunidades para fortalecer la resiliencia y la confianza digital, ofras estdn
siendo utilizadas para sofisticar ataques como la ingenieria social automatizada, el malware
adaptativo, los fraudes mediante contenido sintético (deepfakes) y nuevas técnicas para
evadir los controles de seguridad tradicionales.

En este contexto, las entidades del sector financiero enfrentan el desafio de comprender cémo
estas tendencias tecnoldgicas modifican tanto las capacidades defensivas como las ofensivas
del entorno digital. La gestion del riesgo ya no puede limitarse a responder incidentes, sino que
debe incorporar una visibn prospectiva que permita anticipar amenazas emergentes,
fortalecer la resiliencia organizacional y preparar la infraestructura tecnoldgica para
escenarios futuros.

OO Objetivo general

Analizar las principales tendencias tecnoldgicas que estdn transformando el panorama de la
ciberseguridad y la confianza digital en el sector financiero, evaluando su impacto sobre las
capacidades ofensivas y defensivas de las organizaciones, con el propdsito de identificar
riesgos emergentes, oportunidades de fortalecimiento tecnoldgico y lineamientos estratégicos
gue apoyen la toma de decisiones, la gestion integral del riesgo y la construccion de una
mayor resiliencia frente a las amenazas actuales y futuras.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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OO Alcance

El presente informe comprende el andlisis de las tfendencias tecnolégicas con mayor impacto
potencial en la seguridad digital del sector financiero, abordando tanto aquellas que
incrementan la capacidad ofensiva de los actores maliciosos como las que transforman la
infraestructura tecnoldgica y los mecanismos de confianza digital.

En el dmbito de las amenazas emergentes, se examinan tecnologias como la Ingenieria Social
como Servicio (SEaas) y el malware polimorfico impulsado por inteligencia artificial, evaluando
su funcionamiento, evolucion, nivel de sofisticacion e implicaciones para las estrategias de
prevencion, deteccion y respuesta.

Asimismo, el informe analiza tecnologias con impacto estructural en la arquitectura de
seguridad, incluyendo la computacion cudntica y sus implicaciones para la criptografia, la
procedencia digital como mecanismo para fortalecer la autenticidad de la informacion frente
a deepfakes y campanas de desinformacion, y la evolucion hacia entornos Cloud 3.0,
considerando tanto las oportunidades de innovacién como los nuevos riesgos derivados de la
expansion de la superficie de ataque.

Finalmente, el documento presenta un enfoque estratégico orientado a identificar
implicaciones para la gestion del riesgo cibernético, la resiliencia operacional y la planificacion
tecnologica de las entidades financieras, proporcionando insumos para la definicion de
estrategias de ciberseguridad alineadas con la evolucidon del entorno tecnolégico vy las
amenazas emergentes.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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O OO Tecnologia en doble filo: amenazas
emergentes y como el sector financiero
debe responder

El panorama tecnoldgico avanza hoy a una velocidad que pocas organizaciones logran
seguir de cerca. Lo que hace apenas un par de anos parecia un horizonte lejano
(computadores cudnticos, contenido sintético indistinguible del real, ataques completamente
automatizados) es ya parte del andlisis de riesgo cotidiano de cualquier sector estratégico, y
la banca no es la excepcion.

Las principales tendencias de este 2026 son distintas entre si, con origenes, plazos y actores
muy diferentes. Algunas ya operan como vectores de ataque activos: la ingenieria social se
ha industrializado hasta convertirse en un servicio criminal que imita voces, rostros y estilos de
escritura con un realismo antes impensable, y el malware polimdrfico reescribe su propio
codigo en cada ejecucion para evadir la deteccion.

Otras son transformaciones mds estructurales que estan redefiniendo el terreno de juego: la
adopcion de arquitecturas multicloud y de Edge computing multiplica los puntos de entrada
gue una compania debe vigilar, la computacion cudntica obliga a repensar desde ya la
vigencia de la criptografia actual, y la procedencia digital surge como respuesta a un
problema que la propia inteligencia artificial generativa ha creado. La IA, de hecho, aparece
de forma fransversal en varias de estas tendencias, aunque no todas responden a la misma
I6gica ni a la misma ventana temporal.

Para Colombia, este conjunto de tendencias tiene una tfraduccién directa en riesgo local. La
digitalizacion acelerada de servicios publicos, financieros y de infraestructuras criticas amplia
la superficie de exposicion del pais frente a cada uno de estos fendmenos, ya sea por la
multiplicacion de puntos de entrada en entornos cloud, por la necesidad de anticipar una
transicion criptogrdfica que llevard anos, o por el aumento de fraudes cada vez mds
sofisticados y dificimente detectables.

Entender estas tendencias, y sobre todo el papel especifico que juega la IA en cada una, ya
no es un ejercicio técnico opcional: es una condicidon para tomar decisiones de seguridad
informadas en un entorno que cambia mds rdpido que la capacidad de respuesta tradicional.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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O OO Tecnologias que amplian la capacidad
ofensiva

SEaaS (Ingenieria Social como Servicio): hacia una manipulacion
industrializada

La “Ingenieria Social como Servicio” (Social Engineering as a Service, SEaaS) representa una
evoluciéon del modelo Cybercrime-as-a-Service, basada en la comercializacion vy
automatizacién de ataques que manipulan a las personas.

Servicio Cliente criminal recibe

Phishing-as-a-Service Correos y pdginas falsas listas para usar
Voice-as-a-Service Voces clonadas vy scripts de llamada
Deepfake-as-a-Service Videos falsos de ejecutivos
Recon-as-a-Service Informacion detallada de las victimas
Credential Harvesting-as-a-Service Robo automatizado de credenciales

Los ciberdelincuentes estdn desarrollando plataformas integradas que comercializan
diferentes fases de la ingenieria social como un Unico servicio. Un ejemplo es ATHR, una
plataforma identificada en 2026 que combina plantillas de phishing, envio de correos
fraudulentos, agentes de voz basados en IA, telefonia gestionada desde el navegador vy
paneles para capturar credenciales en tiempo real.

Estas plataformas reducen considerablemente los conocimientos técnicos y los recursos
necesarios para ejecutar ataques sofisticados.

En los entornos digitales, la identidad se estd convirtiendo en una de las principales superficies
de atague. Los atacantes pueden sustituir o complementar la explotacién técnica mediante
la manipulacion de procesos legitimos de autenticacion, recuperaciéon de cuentas vy
autorizacion.

Los modelos emergentes de inteligencia artificial estdn multiplicando la escala de la ingenieria
social fradicional. Hace anos, errores gramaticales, remitentes sospechosos y mensajes
genéricos podian alertar a los usuarios de que algo no estaba bien. Ahora, la IA generativa
permite crear mensajes hiperrealistas en cualquier idioma, imitando el estfilo de escritura de

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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una empresa, jefe o familiar y personalizarlos a escala, de manera simultdnea. La credibilidad
sobre este tipo de mensajes aumenta y, con ella, sus probabilidades de éxito.

La peligrosidad realmente reside en la capacidad que tiene la IA de comprender el contexto,
el tono y adaptar el contenido durante una interaccion, lo que contribuye a dotar de un
realismo extremo a las campanas de manipulacion:

O

O

Imitacion natural de determinados estilos de comunicacion.
Andlisis de fuentes abiertas para personalizar los mensajes.
Adaptaciéon de los mensajes en tiempo real.

Automatizacion de los ataques sin afectar a su calidad.

Frente a este modelo de ataque, las medidas técnicas tradicionales resultan insuficientes.

El SEaasS estd disenado precisamente para eludir los controles perimetrales explotando el Unico
elemento que no se puede parchear, las personas.

Las organizaciones estdn respondiendo con tres lineas de actuacion:

1. Formacién continua y actualizada con simulaciones reales adaptadas al rol de cada
colaborador.

2. Mdltiple verificacion de identidad: ante cualquier solicitud urgente, el protocolo
debe exigir confirmacioén por vias alternativas a la que inicié la comunicacion.

3. Inteligencia de amenazas aplicada: monitorizacion proactiva a través de un servicio
de vigilancia digital que permita analizar la exposicion de la compania y sus
trabajadores: datos filtrados, dominios similares, menciones en foros, con el fin de
establecer mecanismos de alerta sobre cualquier nuevo vector de ataque.

La Ingenieria Social como Servicio ha industrializado la manipulacion al democratizar las
herramientas sofisticadas, transformando capacidades técnicas avanzadas en servicios
accesibles y escalables.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la

investigacion.



Ban

0@1- Aso Informe de tendencias tecnoldgicas en ciberseguridad
rnanciero | Caria

Como deben
responder las
organizaciones

Frente a la Ingenieria Social como Servicio (SEaa$),
la defensa debe combinar concienciacion,
verificacion e inteligencia de amenazas.

000 Formacion continua
y actualizada

Realizar simulaciones realistas

y adaptadas al rol de cada
colaborador para mejorar la
capacidad de deteccién y respuesta.

Verificacion miltiple
de identidad

Ante cualquier solicitud urgente
o sensible, exigir confirmacion
por un canal alternativo distinto
al que inicié la comunicacion.

Inteligencia de
amenazas aplicada

Monitorizar de forma proactiva
datos filtrados, dominios similares

y menciones en foros para

detectar nuevos vectores de ataque.

Las medidas técnicas por si solas no bastan.

La respuesta eficaz exige personas formadas,
protocolos de verificacion e inteligencia de amenazas.

Imagen 1. Ingenieria social como servicio. CSIRT Financiero.

Malware polimdrfico con IA: la amenaza que aprende, muta y evade en
tiempo real

El malware polimérfico impulsado por inteligencia artificial representa una de las amenazas
mas sofisticadas y desafiantes en el panorama actual de la ciberseguridad. Tradicionalmente,
el malware polimdrfico se define como un tipo de programa malicioso capaz de cambiar o
transformar continuamente su propio cddigo mientras mantiene intacta su funcionalidad
original. El propdsito de esta mutacién es evadir las soluciones antivirus convencionales, las
cuales suelen basarse en la deteccidon de firmas, es decir, en la identificaciéon de patrones
estaticos de amenazas ya conocidas. Sin embargo, la integracidon de tecnologias de
inteligencia artificial ha elevado esta capacidad de evasidon a un nivel superior.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algtin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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Al incorporar motores de |A, este tipo de malware ya no depende Unicamente de algoritmos
preprogramados para alterar su apariencia, sino que adquiere la capacidad de aprender,
adaptarse y tomar decisiones de forma autébnoma una vez se ha intfroducido en el entorno de
la victima. Mientras que el polimorfismo cldsico se basaba en técnicas como la permutacion
de procesos o la sustitucion de instrucciones, las variantes impulsadas por IA llevan a cabo una
modificacion de comportamiento profunda y adaptada. Esto significa que el codigo malicioso
puede analizar activamente las medidas de seguridad del sistema en tiempo real, alterar sus
patrones de ejecucion y camuflarse simulando ser un proceso normal del sistema operativo
para pasar completamente desapercibido.

El auge de este malware inteligente plantea nuevos retos, especialmente en el dmbito de las
campanas de espionagje y el robo de informacion confidencial persistentes. Al ser capaz de
reescribirse a si mismo basdndose en el andlisis del entorno defensivo que encuentra, los
métodos tradicionales de andlisis de malware o los entornos aislados resultan muchas veces
ineficaces, ya que la amenaza puede decidir permanecer inactiva al detectar que estd
siendo analizada. Este nivel de sofisticacion ha facilitado la creacion de agentes maliciosos
autébnomos que pueden cambiar dindmicamente sus tacticas de infiliracion y exfiltracion de
datos, adaptdndose a las respuestas del equipo de seguridad de la organizacion afectada.

La evolucion reciente del malware polimérfico impulsado por inteligencia artificial ha dejado
varios ejemplos que ilustran su rdpida sofisticacion! :

o PROMPTFLUX. Se frata de una familia de malware basada en VBScript, la cual consulta de
forma recurrente a la APl de Gemini para generar variantes polimdrficas Unicas. En cada
ejecucion, el codigo fuente se reescribe al solicitar al modelo de lenguaje que actue como un
ofuscador experto. Esto le permite modificar dindmicamente las librerias, cabeceras, firmas y
tamanos, logrando crear mutaciones cada quince minutos. Estas variantes resultan
funcionalmente idénticas, pero imposibles de rastrear mediante herramientas de seguridad
cldsicas.

o0 PROMPTSTEAL. Vinculada a grupos de amenazas persistentes avanzadas (APT) rusos, emplea
una tdctica de adaptacion extrema al consultar el modelo Qwen2.5-Coder para generar
comandos de Windows bajo demanda. En lugar de llevar el codigo malicioso preprogramado
de forma rigida, este malware solicita a la IA que genere las instrucciones en tiempo real,
adaptdndose con precision al contexto y a las defensas del sistema en el que se acaba de
infiltrar.

Para hacer frente a esta nueva generacion de amenazas mutantes, las tecnologias de
defensa cibernética estdn obligadas a evolucionar drdsticamente. Las herramientas de
Endpoint Detection and Response (EDR) y su evolucién, Extended Detection and Response
(XDR), son la primera linea de defensa de cualquier compania. A diferencia de un antivirus
que escanea archivos estdticos, estas herramientas monitorizan continuamente la actividad
de los dispositivos (endpoints). La clave contra el malware polimérfico es la implementacion
del andlisis de comportamiento en los EDR o XDR, en busca de acciones andmalas. Por

L https://ciberso.com/blog/concienciacion-sobre-ciberseguridad/auge-malware-impulsado-ia/

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.



Ban
Financiero | Caria

ejemplo, si un programa aparentemente inofensivo como Microsoft Word intenta
repentinamente modificar claves del registro del sistema o comunicarse con un servidor
externo desconocido, el EDR bloquea la accién. Algunas soluciones de seguridad como
Sentinel One o CrowdStrike integran la inteligencia artificial en sus productos de EDR para llevar
a cabo el andlisis de comportamiento.

0@1- Aso Informe de tendencias tecnoldgicas en ciberseguridad

- MALWARE POLIMGRFICO
JH IMPULSADO POR IA

EJEMPLOS RECIENTES «———

Casos recientes demuestran cémo la |IA permite a los malware
mutar y adaptarse dinamicamente para evadir defensas tradicionales.

m PROM PTFLUX Familia basada en VBScript que

\ consulta repetidamente la API
n de Gemini para generar variantes
< /> @ R polimérficas Gnicas.
Reescribe librerias, cabeceras,
m Consulta a la Genera variantes firmas y tamafios de archivos
API de Gemini polimérficas

aprox. cada 15 minutos, manteniendo

Unicas . 2 : S
la misma funcionalidad maliciosa.

U3 PROMPTSTEAL

Qwen2.5-Coder para generar
comandos de Windows bajo

@ C demanda.

Adapta su comportamiento

Usa Qwen2.5- Generacomandos  Se adapta en en tiempo real segun el contexto
Coder (IA) de Windows tiempo real al y las defensas del sistema
bajo demanda  entorno y defensas infectado.

e PATRON EN COMUN —— f@\

siriosortuiginbagr e we I\,
@ LA AMENAZA YA NO SOLO CAMBIA SU CODIGO: N

Imagen 2. Malware polimérfico impulsado por IA. CSIRT Financiero.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algtin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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O OO Tecnologias que transforman la
infraestructura y la confianza digital

Computacion cuantica: prepararse hoy para la criptografia del manana

La computaciéon cudnticarepresenta una de las tecnologias emergentes con mayor potencial
disruptivo para la ciberseguridad. A diferencia de los ordenadores cldsicos, que procesan
informacion mediante bits binarios, los sistemas cudnticos emplean qubits capaces de
representar multiples estados simultdneamente gracias a fendbmenos como la superposicion y
el entrelazamiento cudntico. Aunque esta tecnologia aun se encuentra en una fase temprana
de madurez, los avances alcanzados durante los Ultimos anos indican que su impacto podria
ser comparable al que supuso la aparicién de Internet o de la inteligencia artificial.

Se estima que la computacion cudntica tenga el siguiente impacto en la sociedad:

o Ruptura de la criptografia asimétrica utilizada en Internet, banca, administracion
electronica y certificados digitales.

o Mayor proteccién de la informacion a largo plazo, priorizando datos con ciclos de vida
superiores a 10-20 anos.

o Migracion hacia criptografia poscudntica (PQC) como nuevo estandar de proteccion.

o Actualizacién masiva de infraestructuras: dispositivos loT, sistemas industriales, VPN, PKI
y servicios cloud deberdn adaptarse.

o Aumento de la inversidon en investigacion, talento especializado y capacidades
nacionales de computacion cudntica.

Desde la perspectiva de la seguridad, la principal preocupacion radica en la capacidad
que tendrdn futuros ordenadores cudnticos para romper buena parte de los algoritmos
criptogrdficos actualmente utilizados para proteger comunicaciones, infraestructuras
criticas y servicios digitales. Algoritmos como RSA, Diffie-Hellman o la criptografia de curva
eliptica, ampliamente empleados en protocolos TLS, VPN, certificados digitales o firmas
electronicas, podrian dejar de ofrecer garantias de confidencialidad e integridad frente
a un adversario con capacidades cudnticas suficientemente avanzadaos.

Aunque todavia no existen ordenadores cudnticos capaces de ejecutar ataques
criptogrdficos a gran escala, ya se considera una amenaza real el denominado "harvest
now, decrypt later'. Esta estrategia consiste en interceptar y almacenar hoy
comunicaciones cifradas para descifrarlas en el futuro cuando la tecnologia cudntica lo

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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permita. Por ello, la informacidon que debe mantenerse confidencial durante largos
periodos de tiempo como informacién gubernamental, datos bancarios, datos sanitarios,
propiedad intelectual o documentacion de defensa comienza a requerir medidas de
proteccién adaptadas a este nuevo escenario.

0@1- Aso Informe de tendencias tecnoldgicas en ciberseguridad

Como respuesta, gobiernos y organismos internacionales estdn impulsando la adopcion
de algoritmos de criptografia poscudntica, disenados para resistir tanto ataques clasicos
como cudnticos. La transicidon hacia estos nuevos estdndares supondrd uno de los
mayores procesos de actualizacién criptogrdfica de las proximas décadas, afectando a
infraestructuras criticas, sistemas financieros, redes de telecomunicaciones y dispositivos
conectados.

Para Colombia, esta tendencia implica la necesidad de comenzar una planificacion
temprana de la migracion hacia criptografia resistente a ataques cudnticos,
especialmente en sectores estratégicos como el financiero, la administracién publica, la
defensa, la energia o las telecomunicaciones. Del mismo modo, serd necesario impulsar
capacidades nacionales de investigacion, formacién de especialistas y cooperacion
internacional para evitar que la futura brecha tecnoldgica en computacién cudntica se
traduzca también en una brecha en materia de ciberseguridad. Si bien el riesgo
inmediato sigue siendo limitado, la preparacién debe iniciarse antes de que la amenaza
se materialice, dado que la transicidon criptografica requerird varios anos y afectard a una
parte significativa de la infraestructura digital del pais.

PROTEGER HOY LA INFORMACION DEL MANANA

La computacién cuantica obliga a iniciar la transicién hacia la criptografia poscuantica.

f i : ¢ QUE INFORMACION
HOY © screcoriatoy € MANANA O seoescirrarinesruts @ 8
o SIGUE SIENDO VALIOSA
Toda la informacién Las comunicaciones cifradas La computacion cuantica Algoritmos actuales quedarén DENTRO DE 15 Aﬂosv
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No se trata de prepararse cuando exista el ordenador cuantico.

Se trata de proteger hoy la informacion que debera seguir siendo secreta mafana.

Imagen 3. Computacién cudntica hacia la criptografia poscudntica. CSIRT Financiero.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algtin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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Procedencia Digital: el nuevo escudo de autenticidad contra deepfakes, fraude
y desinformacion

La procedencia digital (o data provenance) es un conjunto de tecnologias y prdcticas que
permite rastrear, verificar y documentar el origen, la creacion, las modificaciones y la cadena
de custodia de cualquier contenido o dato digital. Funciona como un certificado de
autenticidad inmutable que detalla quién cred la informacion, cudndo lo hizo y qué
transformaciones ha sufrido a lo largo de su ciclo de vida.

En la era actual, marcada por la proliferacion de la inteligencia artificial generativa y los
deepfakes, distinguir el contenido real del falso a simple vista es cada vez mads dificil. La
procedencia digital actua como un escudo fundamental: en lugar de intentar detectar qué
contenido es falso (una carrera armamentistica sin fin), incrusta una "prueba criptogrdfica de
autenticidad" en el contenido real. De esta forma, cualquier usuario puede comprobar la
intfegridad de un archivo (fotos, videos, documentos), limitando drasticamente el impacto de
las campanas de desinformacion.

La procedencia digital puede establecer fuertes mecanismos de defensa frente a actividades
fraudulentas en multiples sectores, incluido el financiero:

o Suplantaciéon de identidad: puede evitar que un deepfake de voz o facial supere la
verificacion de identidad y realice operaciones en nombre de ofra persona.

o Fraude del CEO mediante clonacion de voz: previene que un empleado de la compania
autorice fransacciones urgentes creyendo estar recibiendo instrucciones de un directivo
real.

o Alta fraudulenta de usuarios nuevos: evita que identidades sintéticas logren abrir cuentas
que posteriormente se utilizardn para fines fraudulentos (lavado de activos, etc.).

o Documentacién falsificada en solicitudes de crédito: permite verificar comprobantes de
ingresos, certificaciones laborales o cualquier ofra documentacion alterada con IA
generativa.

Su aplicacién también es transversal a otros dmbitos:

o Periodismo y Medios: verificacion de fotografias y videos provenientes de zonas de
conflicto para asegurar que no han sido alterados.

o Sector Sanitario y Farmacéutico: trazabilidad de datos en ensayos clinicos y proteccion
en el manejo del historial médico de los pacientes.

o Gobiernos y Administracion: emision de licencias, pasaportes o contratos publicos
certificados, reduciendo el fraude documental.

o Comercio Electronico y Cadenas de Suministro: rastrear el origen ético y las
certificaciones de calidad de un producto desde la fdbrica hasta el consumidor.

o Propiedad Intelectual y NFTs: registro inmutable de la propiedad de activos digitales en
la Web3.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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No obstante, la arquitectura detrds de la procedencia digital es compleja y depende de varios
componentes inferconectados.

G@T Aso Informe de tendencias tecnoldgicas en ciberseguridad

En primer lugar, destacan los estdndares abiertos como el C2PA, un protocolo impulsado por
la Coalition for Content Provenance and Authenticity y respaldado por entidades como
Adobe, Microsoft o la BBC. Este sistema anade metadatos criptogrdficos directamente al
contenido, de manera que, al publicarse, se genera un hash Unico firmado digitalmente con
la identidad verificada del creador.

Para soportar esto, se emplean tecnologias subyacentes robustas, como los sistemas de
contabilidad distribuida (Blockchain o DLT) que crean registros inmutables. Estas tecnologias
suelen combinarse con moédulos a nivel de sistema operativo, como los Linux Provenance
Modules, y modelos estructurados como el Open Provenance Model.

A pesar de su evidente madurez técnica, la adopcidn masiva de la procedencia digital
todavia se enfrenta a diversos obstdculos. Uno de los principales es lograr la estandarizacion,
lo cual exige que tanto los grandes fabricantes de hardware (como cadmaras y moviles), como
los desarrolladores de software y las redes sociales utilicen los mismos pardmetros en sus
productos.

A esto se suma la tension constante entre la privacidad vy la transparencia, ya que resulta
complicado verificar el origen de una informacion sin comprometer el anonimato vital para
ciertas fuentes, como denunciantes o disidentes politicos.

Por otfro lado, los costes de implementacion representan un freno importante; modificar la
infraestructura de datos para recopilar, almacenar y asegurar tal cantidad de metadatos
supone una barrera de entfrada muy elevada para las organizaciones pequenas.

Finalmente, existe el reto de la seguridad de los propios metadatos, puesto que,
paraddjicamente, la informacion que certifica la procedencia debe estar blindada para
evitar que actores maliciosos puedan manipularla o alterarla desde su origen.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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Como verificar la autenticidad del contenido y frenar CERTIFICADO |
actividades fraudulentas en el sector financiero DE AUTENTICIDAD
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En el sector financiero, la confianza digital

depende de poder demostrar la autenticidad.

Procedencia, integridad y trazabilidad para reducir el fraude impulsado por IA.

Imagen 4. Procedencia digital. CSIRT Financiero.

Cloud 3.0: una oportunidad tecnolégica que también amplia la superficie de
riesgo

Cloud 3.0 promete infraestructuras mdas dindmicas, hibridas, multicloud y adaptativas, capaces
de ubicar cada carga de trabajo en el entorno mds adecuado segUn coste, latencia,
resiliencia, cumplimiento o soberania del dato. Sin embargo, para el sector financiero, esta
evolucion también representa una amenaza si avanza mads rapido que la capacidad de
gobierno, seguridad y supervisidon de las entidades.

El riesgo es especialmente relevante porque la digitalizaciéon financiera en Colombia ya es
estructural. Segun la Superintendencia Financiera de Colombia, en 2025 el 81% de los
establecimientos de crédito utilizaban inteligencia artificial en sus procesos, y una proporcion
significativa de bancos, companias de financiamiento y SEDPE ya operan como entidades

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algtin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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nativas digitales? . En este contexto, Cloud 3.0 no solo habilita nuevos servicios financieros:
también amplia la dependencia de proveedores tecnoldgicos, API, identidades digitales,
modelos de IA y entornos distribuidos.

G@T Aso Informe de tendencias tecnoldgicas en ciberseguridad

Uno de los principales desafios de seguridad de Cloud 3.0 es mantener la visibilidad y el control
sobre este tipo de arquitecturas. Los entornos hibridos y multicloud pueden mejorar la
continuidad del negocio, pero también multiplican los puntos de exposicidn: configuraciones
errbneaqs, permisos excesivos, interfaces inseguras, recursos de terceros y fallos de
observabilidad. Estos riesgos coinciden con las principales amenazas cloud identificadas por
Cloud Security Alliance en 2024, entre ellas la mala configuracion, la gestion deficiente de
identidades y accesos, las APl inseguras, los recursos de terceros y la visibilidad limitada.

La incorporacion de inteligencia artificial a la infraestructura aumenta aun mas la exposicion.
Los modelos de IA financiera pueden requerir datos sensibles de clientes, transacciones,
comportamiento crediticio, senales antifraude o informacién biométrica. Si estos datos se
procesan en entornos cloud mal gobernados, el impacto potencial incluye fuga de
informacion, uso indebido de datos, decisiones automatizadas dificiles de auditar,
dependencia de proveedores externos y fallos de cumplimiento.

Por ello, Cloud 3.0 debe ser tratado como una oportunidad tecnoldgica, pero también como
un vector de riesgo estratégico. Para el sector financiero colombiano, el desafio no es solo
migrar a modelos hibridos o multicloud, sino mantener control efectivo sobre dénde estdn los
datos, quién accede a ellos, qué proveedor los procesa, bajo qué jurisdiccion operan y cémo
se responde ante un incidente.

La SFC publica indicadores de seguridad de la informacion y ciberseguridad del sector
bancario, incluyendo gestion de incidentes, vulnerabilidades detectadas y costes asumidos
por incidentes que afectaron a clientes, lo que evidencia la importancia de medir y supervisar
este riesgo de forma confinua.

En resumen, Cloud 3.0 puede acelerar la innovacién financiera en Colombia, pero también
puede ampliar la superficie de ataque si no se acompana de gobierno cloud, gestion estricta
de identidades, monitoreo continuo, control de proveedores, clasificacion de datos, cifrado,
trazabilidad y planes de resiliencia. En un sector basado en la confianza, la amenaza no estd
en usar la nube, sino en perder el control sobre ella.

2 https://www.superfinanciera.gov.co/publicaciones/10116043/sistema-financiero-acelera-implementacion-
de-canales-digitales/

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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Cloud 3.0

Caracteristicas clave de un modelo cloud
orientado a la intencion del negocio

Cloud 3.0 evoluciona la nube tradicional hacia una infraestructura
mas inteligente, flexible y adaptativa, donde cada carga de trabajo
se ejecuta en el entorno mas adecuado.

Latencia Coste
V4 LA NUBE SE ADAPTA
- A LA INTENCION |« [/ ™
@ DEL NEGOCIO / !o |
Resdlencla - Cumplimiento

/

éﬁl,
Soberania del dato

Multicloud e infraestructura hibrida

Combina nube publica, privada, hibrida, multicloud y soberana.
Permite ubicar cada aplicacion donde mejor rinde, escala y responde.

o . .
IA integrada en la infraestructura
La plataforma incorpora automatizacién avanzada,
optimizacion predictiva y escalado inteligente.
e Menos intervencién manual, mas adaptacion auténoma.

Edge Computing integrado
Acerca el procesamiento al lugar donde se generan los datos.

Reduce la latencia, facilita analisis en tiempo real
y mejora el cumplimiento normativo.

FinOps

Optimiza el gasto cloud mediante monitorizacién de costes,
ajuste dindmico de recursos y decisiones alineadas

con el valor de negocio.

Sostenibilidad

Prioriza eficiencia energética, regiones con renovables
y reduccién del trafico de datos.
Avanza hacia una nube alineada con criterios ESG.

Resultado: una infraestructura

mas dinamica, eficiente y adaptativa
paralaeradelalA.

Imagen 5. Caracteristicas clave del modelo Cloud 3.0. CSIRT Financiero.

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algtin dato pueda identificarse posteriormente como falso positivo segin avance la
investigacion.
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O OO Matriz de priorizacion

Tendencia

Ventana

temporal

Nivel de
urgencia

Impacto
principal

Informe de tendencias tecnoldgicas en ciberseguridad

Respuesta
organizacional

SEaas Inmediato Muy alto | Fraudey Verificacion multicanal
suplantacione | ante solicitudes
s de identidad | inusuales, servicio de
vigilancia digital con
monitorizacion
confinua
Malware Inmediato Alto Continvidad Migrar de anfivirus por
polimorfico operativa, firmas a EDR/XDR con
dificultades andlisis de
de deteccion | comportamiento,
complementado con
threat hunting
proactivo
Computaci | Medio - largo | Medio - Caducidad Inventario criptogrdfico
on plazo Alto de proteccion |y priorizacién de
cudntica criptogrdfica | migracién a los
actual estandares NIST ya
publicados (FIPS 203,
204 y 205) para los
sistemas con datos de
vida larga
Procedenci | Corto - medio | Medio - Confianza en | Verificacion biométrica
a digital plazo alto el contenido, | con prueba de vida

fraude por
deepfake

certificada contra
ataques con |IA
(estandar ISO/IEC
30107-3 nivel 2),
reforzada con
estdndares de
procedencia como
C2PA

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la

investigacion.
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Cloud 3.0 Corto plazo Medio Superficie de | Gobernanza de

ataque
ampliada,
identidades
fragmentadas

identidades
centralizada
(IAM/CIEM) bajo Zero
Trust, con inventario y
conftrol especifico de
identidades no
humanas (API, bofs,
cuentas de servicio)

Disclaimer. La informacién suministrada es producto del analisis del equipo del CSIRT Financiero de Asobancaria. Se debe gestionar segun los criterios
internos establecidos, teniendo en cuenta la posibilidad que algin dato pueda identificarse posteriormente como falso positivo segin avance la
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